ITamarka

""O mepax 6e3011aCHOIrO UCIIOAB30BAaHUA 0aHKOBCKHUX KapT''

CobOAIOAECHHE PEKOMEHAALINH, cOAepskarmuxca B [laMATKe, ITO3BOAHT OOECIIEYHUTH MAKCHMAABHYIO
COXPAHHOCTb OAHKOBCKOH KapTel, ee¢ pekBu3ntoB, [IMH u Apyrmx AaHHBIX, a TAKKE CHHU3UT BO3MOJKHBIC
PHCKI IIPY COBEPILICHNN OIEPALNIT C NCIOAB30BAHUEM OAHKOBCKOI KapThI B OAHKOMATE, IPU OC3HAANIHON
OITAATE TOBAPOB M YCAYT, B TOM YHCAE 4Yepes cetsb MaTepHer.

OO6mmue pexoMeHAAITUH

1. Hukoraa me coobOmmaiite IIMH Ttperpum Anmam, B TOM HUHCAE POACTBEHHHUKAM, 3HAKOMBIM,
COTPYAHHKAM KPECAUTHOH OpPraHM3alldM, KACCHPAM H AHMIAM, [IOMOTAlomnM Bam B HCIOAB3OBaHHM
OAHKOBCKON KapTHL.

2. IINH HEOOXOANMO 3aIIOMHHTD UAH B CAYYAE, €CAH ITO ABAACTCA 3ATPYAHUTEABHBIM, XPAHHTH €rO
OTAEABHO OT OaHKOBCKOH KapTBI B HEABHOM BHAE H HEAOCTYIIHOM AAfl TPETBHX AHIl, B TOM UHCAC
POACTBEHHHKOB, MECTE.

3. Hukoraa HE IIpH KaKHX OOCTOATEABCTBAX HE IIepeAaBaiiTe OAHKOBCKYIO KAPTY AAfl HCITOAB3OBAHHSA
TPETBHM AHIIAM, B TOM YHCAE POACTBEHHHKAM. EcAm Ha OaHKOBCKOHM KapTe HaHeceHBI (paMUAUA U HMA
(pU3UIECKOTrO AUIIA, TO TOABKO 9TO (PH3HIECKOE AUIIO HMEET IIPABO HCIIOAB30BATh OAHKOBCKYIO KapTy.

4. Ilpm moAydeHHH OaHKOBCKOI KapThl PACIHIIHTECh HAa €€ OOOPOTHOH CTOPOHE B MECTE,
IIPEAHA3HAYEHHOM AAS IIOAITICH AepPrKaTeAf OAHKOBCKOM KapThI, ECAH 9TO IIPEAYCMOTPEHO. DTO CHH3UT PUCK
HCIOAB30BAHUA OAHKOBCKOIT KapThl Oe3 Barrrero coraacus B caydae ee yrpaThl.

5. DbyAbre BHHMATEABHBI K YCAOBHAM XPaHCHHA M HCIOAB30BAHNA OAaHKOBCKOM kKapTel. He
ITOABEpraiire OAHKOBCKYIO KaPTy MEXAHHYCCKHIM, TEMIICPATYPHBIM H 9ACKTPOMATHUTHBIM BO3ACHCTBHAM, 4
TaKKe H30ErafTe IOIMAAAHHA Ha HEE BAArM. DaHKOBCKYIO KapTy HEAB3A XPAaHUTb PAAOM C MOOHABHBIM
TeAedpOHOM, OBITOBOM 1 OPUCHOH TEXHUKOM.

6. TearedpoH KpeAUTHOI OpPraHH3AIIMU - SMUTEHTA OAHKOBCKOM KAPTHI (KPEAMTHOM OpPraHM3AIIHH,
BBIAABIIIEH OAHKOBCKYIO KapTy) VKa3aH Ha OOOPOTHOM CTOPOHE OAaHKOBCKOM KapThl Takike HEOOXOAHMO
BCErAa UMETh IIPH ceOe KOHTAKTHBIE TeAC(OHBI KPEAUTHOH OPraHM3AIlUN - SMUTEHTA OAHKOBCKOH KapTHI U
HOMEpP OAHKOBCKOI KapThl HA APYTHX HOCHTEASX HH(OPMAIIHH: B 3aIIMCHOI KHIKKE, MOOHABHOM TeAedoHE
U/VAN APYTHX HOCHTEASX HH(POPMALIUH, HO HE PIAOM € 3anuchio o [TH1H.

7. C IIEABIO IIPEAOTBPAIICHHUA HEIPABOMEPHBIX ACHCTBUM IIO CHATHIO BCEH CYMMBI AEHEKHBIX
CPEACTB € OAHKOBCKOTO CYeTa IIEAECOOOPA3HO YCTAHOBUTH CYTOYHBIH AMMHUT Ha CYMMYy OIIEPAIIUN IIO
OAHKOBCKOM KapTe H OAHOBPEMEHHO ITOAKAFOYHTD 3AEKTPOHHYIO YCAYIY OIIOBEIIEHUA O IIPOBEACHHBIX
onepanuax (HalIlpuMep, OITOBEIEHHE ITOCPEACTBOM SMS-coo0ITIeHIiT MAN HHBIM CITOCOOOM).

8. Ilpu moAydeHHHM IIPOCBOBI, B TOM 9HCAEC CO CTOPOHBI COTPYAHHKA KPCAHTHOH OpPraHM3AIINM,
COOOINUTh IIEPCOHAABHBIE AAHHBIE HAM HHAOPMAIMIO O OaHKOBCKOH Kapre (B ToM wumcae ITMH) me
cooOrmaiite ux. IlepesBoHuTe B KPEAUTHYIO OPraHHU3AIHIO - 3MHUTEHT OAHKOBCKOW KapThl (KPEAHTHYIO
OPTraHU3AIIHIO, BBIAABIIYIO OAHKOBCKYIO KAPTY) H COOOIIHTE O AAHHOM pakTe.

9. He pexomeHAyeTcs OTBeYaTh Ha 9ACKTPOHHBIC IIHCHbMA, B KOTOPBIX OT HMCHH KPEAHTHOIT
opraHusaruu (B TOM YHCAE KPEAUTHOH OPraHU3AIlMH - SMHUTEHTA OAHKOBCKONM KapThl (KPEAHTHOMN
OpraHHU3AIHH, BBIAABIIEH OaHKOBCKYIO KapTy) IIPEAAAraeTca IIPEAOCTaBUTH IIEPCOHAAbHBIE AamHBIE. He
cAeAyiiTe 10 "CCBIAKAM', YKa3aHHBIM B IIHCHMAX (BKAFOYAs CCHIAKH HA CAHT KPCAUTHON OPraHH3ALINN), T.K.
OHH MOTYT BECTU Ha CAUTHI-ABOMHUKH.

10. B measax nmuHMOPMAIIMOHHOIO B3aUMOACHCTBUA C KPEAMTHON OpPraHHU3alndell - SMHTEHTOM
OAHKOBCKOM KapThl (KPEAUTHON OPraHMU3AIINM, BHIAABIIEH OAHKOBCKYFO KaPTY) PEKOMEHAYETCA UCIOAB30BATD
TOABKO PEKBU3UTHI CPEACTB CBA3H (MOOMABHBEIX U CTAIIMOHAPHBIX TeACOHOB, (DAKCOB, NHTEPAKTUBHBIX wWeb-
CaiTOB/IIOPTAAOB, OOBIYHON M 9ACKTPOHHOI ITOYTHL U IIP.), KOTOPHIC YKA3aHBI B AOKYMEHTAX, ITOAYYCHHBIX
HEIIOCPEACTBEHHO B KPEAUTHOH OPraHU3AIINN - SMHTEHTE OAHKOBCKOM KaPTHL.

11. ITomuure, uto B cayuae packporrus [TMH, mepcoHaAbHBIX AQHHBIX, YTPATHl OAHKOBCKOI KapThI
CYIIECTBYET PHCK COBEPIICHUA HEIPABOMEPHBIX ACHCTBHI C ACHEKHBEIMH CpeAcTBamMu Ha Barrem
OAHKOBCKOM CUYETE CO CTOPOHBI TPETHHX AHIL.

B cayuae ecam wumerorcs mpeamosoxenus o packpsrrun  [1MH, 1mepcoHaAbHBIX AQHHBIX,
ITO3BOASIFOIIIUX COBEPINUTh HEIIPABOMEPHBIE ACHCTBHA C BarmmM OaHKOBCKHM CYETOM, a TAKKE ECAU
OAaHKOBCKasA Kapra ObIAa yTpadeHa, HEOOXOAHMMO HEMEAACHHO OOPATUTHCA B KPEAUTHYIO OPIaHU3ALINIO -



SMHUTEHT OAHKOBCKOH KapThl (KPEAMTHYIO OPIaHH3AIINIO, BBIAABIIYIO OAHKOBCKYIO KapTy) M CAEAOBATbH
VKa3aHHAM COTPYAHHKA AAHHOH KpPEANTHOH opraHmsanud. A0 MOMEHTa OOpaIneHHAs B KPEAHTHYIO
OPraHU3AIHMIO - 3MHTEHT OaHKOBCKOM KapTel BBl Hecere pHCK, CBA3AHHBIA C HECAHKIIMOHHPOBAHHBIM
CIIHCaHHEM ACHEIKHBIX CPEACTB C Barrrero 6ankoBckoro cuera. Kak mmpaBuAO, COrAaCHO YCAOBHAM AOTOBOpPa C
KPEAUTHOH OPraHU3AIIMEH - SMHTEHTOM OaHKOBCKOI KapTBI ACHEKHBIC CPEACTBA, CIHCAHHBIC ¢ Barrero
OAHKOBCKOTO CY€Ta B PE3YABTATE HECAHKIIMOHHPOBAHHOIO MCIOAB30BaHUA Barreii GaHKOBCKON KapThl AO
MOMEHTA YBEAOMAEHHUSA 0O 9TOM KPEAUTHOI OPraHU3AIHH - SMUTEHTA OAHKOBCKOM KapThl, HE BO3MEIIIAFOTCA.

PexomeHAAIIMY IPU COBEPILIEHUH OIIEPALNH C 0AHKOBCKOI KapToii B 6aHKOMAaTe

1. OcyimectasiiiTe OIEPAIlHH C HCIOAB3OBAHHEM OAHKOMATOB, YCTAHOBACHHBIX B OE30IIACHBIX
MecTax (HallpuMep, B IOCYAAPCTBEHHBIX VUPEKACHHUAX, IOAPA3ACACHHAX OAHKOB, KPYIHBIX TOPIOBBIX
KOMITACKCAX, TOCTHHHIIAX, A3POIOPTAX U T.IL.).

2. He ucmoassyiite ycrpotricta, kotopsie TpeOyroT BBoAa ITMH A aocTyma B momerreHwe, rae
PACIIOAOKEH ODAHKOMAT.

3. B caygae ecan moOAH30CTH OT ODAHKOMATA HAXOAATCH IIOCTOPOHHHE AHUIIA, CACAYET BBIOpATh DOACE
ITOAXOAMIIIEE BPEMA AASl HICITOAB30BAHMA OAHKOMATa HAM BOCIIOAB30BATHCHA APYTHM ODAHKOMATOM.

4. I'lepeA nCIOAB30BAaHHEM OAHKOMATa OCMOTPHTE €r0 Ha HAAUYHE AOIIOAHHTEABHBIX YCTPOMCTB, HE
COOTBETCTBYIOIIIUX €TI0 KOHCTPYKIIMHI M PacHOAOKeHHBIX B mecte Habopa IIMH m B mecre (mpopess),
IIPEAHA3SHAYEHHOM AAfl IIPHEMA KapT (HaIlpUMeEp, HAAWYIHE HEPOBHO YCTAaHOBACHHON KAaBHATYPHI HabOpa
[1MH). B ykasaHHOM CAy9ae BO3AEPKHTECH OT UCIOAB30BAHUSA TAKOTO OAHKOMATA.

5. B cayuae ecAm KAaBHATYpa HAH MECTO AAf IIpPHEMa KapT OaHKOMAara OOOPYAOBAHBI
AOIIOAHUTEABHBIMH ~ JCTPOMCTBAMH, HE COOTBETCTBYIOIIMMH €rO KOHCTPYKIIHMH, BO3ACPKHUTECH OT
HCIOAB30BAHUA OAHKOBCKOHM KapThl B AAHHOM OaHKOMAT€ M COOOINUTE O CBOUX IIOAO3PEHHUAX COTPYAHHKAM
KPEAUTHOH OpPraHU3aIny 110 TeAepOHY, YKa3aHHOMY Ha OaHKOMATE.

6. He npumensiite dpusudeckyro crAy, 9TOOBI BCTABUTh OAHKOBCKYIO KapTy B Oankomar. Ecanm
OAHKOBCKAA KAPTa HE BCTABASACTCH, BOSACPKHUTECH OT UCIIOAB30BAHUA TAKOTO DAHKOMATA.

7. Habupaiite ITMH taxumM oOpasoM, 4TOOBI AFOAH, HAXOAAINIUECA B HEITOCPEACTBEHHON OAH30CTH,
He cMorAu ero yBuAeTb. [1pu mabope ITVH npukpeiBaiite KAaBUATYPY PYKOH.

8. B caygae ecan GaHKOMAT pabOTAET HEKOPPEKTHO (HAIIPHUMEP, AOATOE BPEMs HAXOAUTCHA B PEKHME
OJKHAAHUSA, CAMOIIPOU3BOABHO IIEPE3AIPYKACTCA), CACAYET OTKA3ATHCA OT UCIIOAB3OBAHHA TAKOIO DAHKOMATA,
OTMEHHUTDH TEKYIIYIO OIICPAIINIO, Ha)KaB Ha KAaBuarype KHOIKY '"'OtmeHa", M AOKAATBCA BO3BpaTa
OAHKOBCKOM KapTHI.

9. ITocAe TTOAYYEHIA HAAMYHBIX ACHEKHBIX CPEACTB B OAHKOMATE CACAYET IIEPECUNTATH OAHKHOTEL
IIOAHCTHO, YOEAUTBCA B TOM, YTO OAHKOBCKAas KapTa ObIAA BO3BpAIICHA OAHKOMATOM, AOMKAATBCHA BBIAAYI
KBHTAHI[UH IIPU €€ 3aIIPOCE, 3aTe€M IIOAOKHTb HX B CYMKy (KOIIEAEK, KAPMAaH) M TOABKO IIOCAE 3TOIO
OTXOAUTH OT OAHKOMATA.

10. Caeayer coxpaHATh pacleYaTaHHBIE OAHKOMATOM KBHTAHIIMH AAf ITOCACAYIOIIEH CBEPKH
VKAa3aHHBIX B HUX CYMM C BBIIIHCKOH 110 OAHKOBCKOMY CYCTY.

11. He npucaymmBaiitech K COBETAM TPETbUX AHMII, A TaKAKe HE IPHHUMANTE HX IIOMOINDb IIPU
IIPOBEACHHMH OIIEPAITHIT C OAHKOBCKOM KapTOI B OaHKOMATAaX.

12. EcAn npu mpoBeAeHHH oreparuii ¢ OaHKOBCKOM KApTOM B OaHKOMaTe OAHKOMAT HE BO3BPAIIIACT
OAHKOBCKYIO KapTy, CACAYET IIO3BOHUTH B KPEAUTHYIO OPTaHHM3AIHIO IIO TeAedOHy, YKa3aHHOMY Ha
OaHKOMaTe, U OOBACHUTH OOCTOATEABCTBA IIPOH3OIIEAIIETO, a TAKKE CACAYET OOPATUTBCA B KPEAHTHYIO
OPIaHHU3AIHIO - SMUTEHT OAHKOBCKOM KapTHI (KPEAHTHYIO OPraHU3AIIUIO, BHIAABIIYIO OaHKOBCKYIO KaprTy),
KOTOpasg He OBIA2 BO3BpAIlEHA OAHKOMATOM, M AAA€E CACAOBATH HHCTPYKIHAM COTPYAHHKA KPEAUTHOI
OpTraHH3ALIHL.

PexoMeHAAIIUM TIPU UCIIOAB30BAHNU 0AHKOBCKOM KaPThI AASl G€3HAAMYHOM OIIAATEI TOBAPOB U YCAYT

1. He wmcmoawsyiite OaHKOBCKHE KapThl B OPIaHH3AIMAX TOPIOBAU H YCAYI, HE BBI3BIBAIOIINX
AOBEPHSL.

2. TpeOylite poBEACHHA OIeparuii ¢ OAHKOBCKOII KapTOH TOABKO B Barmrem mpucyrcrBum. DT0
HEOOXOAUMO B IIEAAX CHIDKCHHSA PHCKA HEIIPABOMEPHOIO IOAYYEHHA BaIlumxX IIepCOHAABHBIX AAHHBIX,
yKa3aHHBIX Ha OAHKOBCKOM KapTe.

3. Ilpu mcnoAb3oBaHHNN OAHKOBCKOM KaPTHI AASl OIIAQTHI TOBAPOB H YCAYT KACCHP MOKET HOTPEOOBATDH
OT BAAAEABIIA OAHKOBCKOM KAapTBI IPEAOCTABUTBH IACIOPT, IOAmucath 4dek uAam Bectu [IVMIH. Ilepea
mabopom ITMH caeayer yOeAnThCA B TOM, UTO AFOAH, HAXOAAIIHECH B HEIIOCPEACTBEHHOH OAHM30CTH, HE



CMOLYT €ro YBHACTb. [IepeA TeM Kak ITOAIIHCATD Y€K, B OOA3aTEABHOM IIOPSAAKE IIPOBEPHTE CYMMY, YKA3AHHYIO
Ha YeKe.

4. B cAydae eCAH IIpH IOIBITKE OITAATBH OAHKOBCKOM KAPTOH MMEAQ MECTO 'HEYCIICIIHAsA " OIIEePALIns,
CACAYET COXPAHHUTh OAHMH O9K3EMIIASP BBIAAHHOIO TEPMHHAAOM 9YEKA AASl IIOCACAYIOIIEH IIPOBEPKH Ha
OTCYTCTBHE YKa3aHHOM OIIECPAIMH B BBIIIUCKE 110 OAHKOBCKOMY CYCTY.

PexomeBAaIIUI IPHU COBEPILIEHUH OIIEpaInii ¢ 0aHKOBCKOM KapToii uepe3 cetb MlHTEpHET

1. He wncmoawsyiite [IMH mnpm 3akase ToBapoB m ycAyr depes cerb Mmrtepmer, a Takke 1o
teaedpony/ daxcy.

2. He coobrmmatite mepcoHAABHBIEC AAHHBIE HAH HH(OPMAIIHIO O OAaHKOBCKOH(OM) KapTe (cuere) uepes
cere Murepuer, manpumep [1MH, mapoan aocrtyma x pecypcam OaHKa, CPOK ACHCTBHA OAHKOBCKOM KAPTHI,
KPEAUTHBEIE AUMUTEL, ICTOPHIO OIIEPAITUIL, IEPCOHAABHBIE AAHHBIC.

3. C IIeABIO IPEAOTBPAIECHHUA HEIPABOMEPHBIX ACHCTBHHM IIO CHATHIO BCEH CYMMBI AEHEKHBIX
CPEACTB C OaHKOBCKOIO CYETA PEKOMEHAYETCA AASl OIAATEI IIOKYIOK B ceTu VIHTEpHET HCIIOAB30BATH
OTAEABHYIO OaHKOBCKYIO KapTy (TAK Ha3BIBAEMYIO BHPTYAABHYIO KapTy) C IIPEACABHBIM AHMHTOM,
IIPEAHA3SHAYECHHYIO TOABKO AAfl VKA3aHHOH IIEAM M HE ITO3BOASIOIIYIO IIPOBOAHTE C €€ HCIIOAB30OBAHHEM
OHepaHI/II/I B OpFaHI/I3aHI/IHX TOprOBAI/I " yCAyr.

4. CaeayeT IIOAB30BATHCA HHTEPHET-CATAMI TOABKO M3BECTHBIX M IIPOBEPEHHBIX OPraHH3AIIMH TOPTOBAU M
ycayr. PekomeHAeM IIpu oIAaTe IOKYIIOK B ceT VIHTepHET HCIOAB30BATH T€ OHAANH-MAara3uHbl, KOTOPHIE
ncoAb3yroT Mexanusmbl CMC-roatBepikaeauit (3D Secure,Secure Code u T.A.), a TaKKe KOHTPOAHPOBATH
HAAHYHE COOTBETCTBYIOIIUX MAPKUPOBOK B OHAAITH Mara3uHe.

5. O0A3aTEABHO YOCAUTECH B IIPABUABHOCTH AAPECOB MHTEPHET-CAUTOB, K KOTOPBIM ITOAKAFOYACTECH
I Ha KOTOPEIX COOMPAETECh COBEPIIUTH IIOKYIIKM, T.K. ITOXOXKHE aAPECa MOIYT HCIIOAB30BATBCA AAS
OCYILECTBACHUSA HEIIPABOMEPHBIX ACHCTBUM.

6. Pexomenayercsi coBepIIaTh IIOKYIIKA TOABKO CO CBOETO KOMIIBIOTEPA B IIEAAX COXPaHEHHA
KOH(PUAEHITNAABHOCTH IIEPCOHAABHBIX AAHHBIX H(HAN) HHAOPMAIINN O OAHKOBCKOI(OM) KapTe (cuere).

B cayuae ecam 1mokyrka coBepIIIaeTCsi C HMCIIOAB30BAHHEM UYKOTO KOMIIBIOTEPA, HE PEKOMEHAYETCA
COXPaHATh HA HEM IIEPCOHAABHBIE AAHHBIE U APYIVIO HH(OPMAIINIO, 4 ITOCAE 3aBEPIICHHUA BCEX OIepaIuil
HY/KHO YOCAHTBCA, YTO IIEPCOHAABHBIE AAHHBIC U APyras HHMOPMAIIHA HE COXPAHUAHCEH (BHOBB 3aIPy3UB B
Opaysepe web-cTpaHHUILy IIPOAABIIA, HA KOTOPOH COBEPIIIAAKUCH ITOKYIIKH).

7. Kareropndeckn peKOMEHAYEM HE€ OCYIIECTBAATH IOKYIIKH B CETH MHTEPHET C MOOMABHOTO
YCTPOIICTBA, HA KOTOPOE€ IIPUXOAAT OAHOPA30BBIE CMC-TIAPOAU. AAS 3TOTO CACAYET HCIIOAB30BATH
OTAEABHOE SAEKTPOHHOE YCTPOMCTBO: CTAITHOHAPHBIN KOMIIBIOTEDP, HOYTOYK, IIAQHIIIET U T.A.

8. VcraHoBuTE Ha CBOI KOMIIBIOTEP M HA BCE 3AEKTPOHHBIEC YCTPOMCTBA, 3aACHCTBOBAHHBIC IIPU
paboTe ¢ KapTaMHu, aHTHBHUPYCHOE IIPOTPAMMHOE OOECIIEYEHHE U PEIYAAPHO IIPOU3BOAUTE €rO OOHOBACHHE
1 OOHOBAGHHE APYIMX HCIIOAB3YEMBIX BaMum IIpOrpaMMHBIX IIPOAYKTOB (OIIEPAIIMOHHON CHCTEMBI H
IIPHUKAAAHBIX IIPOIPAMM), 3TO MOKET 3aIIUTHTH Bac OT HPOHUKHOBEHHSA BPEAOHOCHOIO IIPOIPAMMHOIO
oOecIIeueHHA.



